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Zusammenfassung

Mobile Ad-hoc-Netzwerke stellen eine grofle Herausforderung bei der
Entwicklung von Netzwerkprotokollen da. Diese Netzwerke aus gleich-
berechtigten Knoten bilden sich spontan und ermoglichen ohne weitere
Infrastruktur eine Multi-Hop-Kommunikation. Dabei bereiten die Eigen-
schaften von Funknetzen, die Mobilitdt der Knoten und die eingeschrank-
te Ressourcensituation besondere Probleme, welche bei der Entwicklung
beriicksichtigt werden miissen und ein Mafischneidern von Protokollen und
Anwendungen erfordern.

In diesem Beitrag wird eine generische Struktur von Routingprotokol-
len vorgestellt, die eine komponentenorientierte Entwicklung von Proto-
kollen ermoglicht. Zum Einsatz kommen dabei Mikroprotokolle, d.h. sofort
verwendbare, abgeschlossen Funktionalitdten, die durch Komposition ein
vollstandiges Protokoll beschreiben.

Am Beispiel von AODV und NXP/MPR wird das systematische Vorge-
hen zur Komposition von Routingprotokollen vorgestellt. Dabei wird der
Kontrollfluss zwischen den einzelnen Mikroprotokollen modelliert, ahnli-
che Funktionalitdten ersetzt und redundante Komponenten entfernt. Mit
der Komposition entsteht ein mafigenschneidertes, hoherwertiges Proto-
koll.

1 Einfiihrung

Mobile Ad-hoc-Netze stellen eine Vision zukiinftiger Kommunikations- und Da-
tennetze dar. Sie verzichten auf teure und aufwandige Infrastruktur und konnen
damit zu jedem Zeitpunkt und an jedem Ort spontan aufgebaut werden. Aufler-
dem unterstiitzen diese Netze ein Hochstmafl an Mobilitdt; sie sind damit in der
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Lage, auf topologische Anderungen durch Bewegung der Netzwerkknoten oder
auf Anderungen in der Anzahl der beteiligten Knoten zu reagieren. Um dies
zu ermoglichen, geht man meist davon aus, dass jeder Knoten bei Bedarf die
Aufgaben der nicht vorhandenen Infrastruktur ganz oder teilweise {ibernimmt,
z.B. indem jeder Knoten einen Beitrag zum Routing leistet.

Dariiber hinaus stellen sich Ad-hoc-Netze einer Vielzahl neuer Herausforde-
rungen. Verteilte Anwendungen und Protokolle spielen eine wesentlich starkere
Rolle als dies in Infrastrukturnetzen (wie z.B. in GSM-Netzen, Lokalen Ether-
nets oder im Internet) der Fall ist. Auflerdem stellen die technologisch gegebe-
nen Einschrankungen, wie z.B. die eingeschrankte Verbindungsqualitét zwischen
den Knoten, die Kurzlebigkeit der Kommunikationsbeziehungen sowie Probleme
durch die Funkiibertragung (keine dedizierten ” Leitungen”, Kollisionen, Hidden-
Station, Exposed-Node) eine grofie Rolle.

Die Netzwerkknoten bestehen meist aus kleinen, eingebetteten Computern
oder Mikrokontrollern mit harten Ressourcenbeschrankungen (Energie, Rechen-
leistung, Speichergrofe, etc.). Diese Ressourcenbeschidnkung sowie die techni-
schen Problemstellungen der Ad Hoc Netze miissen bei der Spezifikation neuer
Anwendungen und Protokolle beriicksichtigt werden und verhindern den Ein-
satz allgemein anwendbarer Protokolle. Stattdessen miissen Protokolle entwi-
ckelt werden, die auf den Ad-hoc-Kommunikationsbereich, spezielle Hardware
oder einzelne Anwendungen in diesem Bereich mafigeschneidert sind.

Dieses Maflschneidern ist ein aufwéandiger Vorgang, da beispielsweise in der
kurzen Zeit der Forschung im Bereich der Ad-hoc-Netze eine Vielzahl an Rou-
tingprotokollen entwickelt werden mussten, die jedes Mal von Grund auf neu
spezifiziert wurden. Hierbei wird oft nicht beriicksichtigt, dass jedes weitere
Protokoll zu groflen Teilen als eine Komposition von Komponenten bisheriger
Protokolle gesehen werden kann. Diese komponentenzentrierte Sicht konnte da-
bei helfen, die Unterschiede zu existierenden Verfahren prézise hervorzuheben,
bereits entwickelte Teile wiederzuverwenden und durch den Griff zu bereits ge-
testeten und bewéahrten Bausteinen auch die Qualitat von Protokollspezifikatio-
nen zu erhéhen.

Wir werden in diesem Bericht zeigen, wie ein neues Routingprotokoll fiir
Ad-hoc-Netze aus Komponenten zweier anderer Routingprotokolle aufgebaut
werden kann, wodurch die Entwurfkomplexitat drastisch reduziert werden kann.
Wir werden hierbei besonders auf die Methodologie eingehen.

2 Ad-hoc-Routingprotokolle

Die Aufgabe eines Routingprotokolls liegt in der Berechnung eines Leitwegs
von einem Knoten, der Daten versenden mochte, zu einem oder mehreren
Empfangern, sowie in der Weiterleitung von Paketen iiber den berechneten Leit-
weg. Wird nur ein Zielknoten adressiert, so spricht man von Unicast-Routing,
eine Gruppe wird im Multicast adressiert, bei Broadcast-Routing sollen alle
Knoten eines Netzes erreicht werden — weitere Kommunikationsformen wie Any-
cast, Geocast oder Concast klammern wir in diesem Bericht aus. Unabhéngig



davon, welche Adressierung gewahlt wird, muss Ad-hoc-Routing grundsétzlich
dynamisch (adaptiv) ausgebildet sein, eine statische Konfiguration kommt auf-
grund der Veranderlichkeit des Netzwerks durch Mobilitat nicht in Frage. Die
Ermittlung des (sich d&ndernden) Netzzustands kann nun entweder reaktiv, d.h.
bei Bedarf einer Route, proaktiv, d.h. im Voraus, oder hybrid als Mischform
erfolgen. Die meisten Verfahren wéhlen dabei eine Route nach topologischen
Aspekten (Knoten und Links zwischen ihnen) aus, einige setzen auf einen po-
sitionsbasierten Ansatz, der geographische oder lokale Koordinaten nutzt, um
Leitwege zu finden. Die Sicht des Netzzustands kann hierbei entweder auf lo-
kale Informationen beschrinkt sein, globale Informationen (d.h. das komplette
Netz) umfassen oder Teile davon (partiell). Die Informationen kénnen aufler-
dem vollstdndig vorliegen oder aggregiert (zusammengefasst). In der Katego-
rie der Verfahren mit globalen, aggregierten Informationen liegt beispielswei-
se Distance-Vector-Routing, wihrend Link-State-Routing globale, vollstandige
Informationen bendtigt. Wenn die Auswahl eines Leitwegs Dienstgiiteanforde-
rungen unterliegt (z.B. Bandbreite oder Delay), sprechen wir von Dienstgiite-
Routing, andernfalls sprechen wir von Best-Effort-Routing.

Die Verwendung der Leitwege kann nun geschehen, indem der Absender
einen kompletten Leitweg vorgibt (quellbasiert), indem der genutzte Leitweg
nur hop-by-hop festgelegt wird (verteilt), oder indem hierarchisch auf verschie-
dene Ebenen eine unterschiedliche Sicht auf das Netz ausgenutzt wird. In diesem
mehrdimensionalen Raum liegen eine Vielzahl bisher spezifizierter Routingpro-
tokolle fiir Ad-hoc-Netze, beispielsweise:

AODV:
Ad Hoc On Demand Distance Vector Routing [4]: Unicast, reaktiv, topo-
logiebasiert, partiell, aggregiert, best-effort, verteilt.

DSDV:
Destination Sequenced Distance Vector Routing [9]: Unicast, proaktiv,
topologiebasiert, global, aggregiert, best-effort, verteilt.

DSR:
Dynamic Source Routing (DSR [11]: Unicast, reaktiv, topologiebasiert,
partiell, aggregiert, best-effort, quellbasiert.

ODMRP:
On Demand Multicast Routing Protocol [10]: Multicast, reaktiv, topolo-
giebasiert, partiell, aggregiert, best-effort, verteilt.

Fluten:
Basisfluten: Broadcast, reaktiv, topologiebasiert, lokal, best-effort, ver-
teilt.

NXP/MPR:
Neighbor Exchange Protocol with Multi Point Relay [5]: Broadcast, proak-
tiv, topologiebasiert, partiell, vollstdndig, best-effort, verteilt.



3 Modulare Protokollentwicklung

In der Forschung existieren verschiedene Ansétze, um eine modulorientierte Pro-
tokollentwicklung vorzunehmen. Ein Vertreter ist das OSI-Referenzmodell, das
eine Unterteilung von Protokollen in verschiedene Schichten vornimmt. Auch
bei andere Ansétzen, wie DaCaPo [2] und ADAPTIVE [3], bestehen die Module
aus einzelnen Protokollschichten. Im Gegensatz dazu sind Mikroprotokolle [1]
feingranulare Bausteine zur Entwicklung von Kommunikationsprotokollen, die
ohne a priori Festlegung einer speziellen Protokollarchitektur und daher sehr
flexibel eingesetzt werden konnen.

Mikroprotokolle stellen einen Protokollbaustein mit einer abgeschlossenen,
sofort verwendbaren Funktionalitéit da, der iiber eine wohldefinierte Schnittstelle
verfiigt. Durch die Komposition dieser Bausteine lassen sich komplexe, mafige-
schneiderte Kommunikationsprotokolle entwickeln. Dabei wird durch die Wie-
derverwendung der Entwicklungsaufwand deutlich reduziert und zusétzlich die
Qualitat gesteigert, da auf bereits verwendete und getestete Bausteine zuriick-
gegriffen wird.

Die Granularitat von Mikroprotokollen lasst sich nur im Zusammenhang
mit einer spezifischen Funktionalitit beantworten. Beispielsweise verfiigen Pro-
tokolle der Sicherungsschicht (LLC) iiber grotenteils einfache reaktive Funk-
tionalitdten, wie das Berechnen von Priifsummen, das Quittieren oder eine
Flusskontrolle. Im Gegensatz dazu findet man in Routingprotokollen grofiere
und komplexere Teilfunktionalitdten, welche verschriankte Zugriffe auf Tabel-
len durchfithren, dabei aufwandige Berechnungen vornehmen und verschiedene
Time-outs behandeln miissen.
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Abbildung 1: Generische Architektur von Routingprotokollen

In Abbildung 1]sieht man eine vereinfachte generische Struktur, die sich aus
der Untersuchung verschiedener Routingprotokolle ergeben hat. Wir identifi-
zieren einerseits den Packet Buffer, der zu verschickende Datenpakete erhélt
und dabei, durch den Operator —>>— angestofien, versucht, iiber den Reac-
tive Part an Informationen zur Weiterleitung (bspw. den néchsten Hop) zu



gelangen. Dies geschieht iiber den gerichteten Operator —>—, der einen Aufruf
mit dazugehoriger Antwort darstellt. Der reaktive Teil des Routing {ibernimmt
eine Koordinationsrolle zwischen der aktuellen Forwarding Table, die eben
diese Informationen beinhalten kann, und dem Packet Buffer. Der reaktive
Teil kommuniziert bei Bedarf mit dem reaktiven Teil anderer Knoten iiber das
virtuelle Medium (dargestellt mit den Operatoren —).

Falls das Protokoll einen Proactive Part beinhaltet, kommuniziert dieser
mit dem proaktiven Teil der Nachbarknoten ebenfalls iiber das virtuelle Medium.
Die Ergebnisse des proaktiven Teils werden ggfls. zusammengefasst und in die
Forwarding Table geschrieben (Operator #>). Die Forwarding Table enthélt
letztlich nur die Informationen, die fiir die Weiterleitung von Paketen notwendig
sind.

4 AODV und NXP/MPR

4.1 AODV

Das Ad hoc On Demand Distance Vector Routing (AODV, [4]) ist eine spezi-
elle Ausprigung des Distance Vector Routings. Routen werden nur reaktiv (bei
Bedarf) gesucht, indem der Quellknoten einen Route-Request (RREQ) sendet,
der u.a. die ID der Quelle, des Ziels sowie eine Sequenznummer beinhaltet.
Jeder Empfinger dieses RREQ iiberpriift nun ob er bereits eine Route zum
Ziel kennt. Falls ja, wird ein Route Reply erzeugt (RREP), ansonsten wird
ebenfalls ein RREQ gesendet. Dieser RREQ zieht sich also wie eine Flutwelle
durch das komplette Netz und erreicht so — falls méglich — den Zielknoten oder
einen Knoten, der bereits eine Route zum Zielknoten kennt. Eine Schleifenbil-
dung der RREQs wird unterbunden durch das lokale Caching des eindeutigen
Quelle/Sequenznummer-Paars sowie einen Time-to-live-Wert, der fiir jeden Hop
dekrementiert wird. Die RREPs suchen den Riickweg durch die vorhergehenden
Knoten, die sich jeder Knoten in der RREQ-Welle gespeichert hat. Gleichzeitig
werden die RREQs aggregiert, indem Knoten, die mehrere RREPs empfangen,
die nachfolgenden RREPs mit hoheren Kostenwerten (Hop-Zahl bis zum Ziel)
ignorieren.

Die Aktualitdt der Routen wird dadurch gewéhrleistet, dass Routen erst
gesucht werden, wenn ein Bedarf besteht, nur gecached werden, solange ein
Bedarf besteht, und die Korrektheit der Route bei bestehender Verbindung
duch Link-Layer-Mafinahmen oder Hello-Pakete tiberwacht wird. Da der von
uns verwendete Link-Layer, bzw. das Interface zu diesem [12], keine Signalisie-
rung fiir fehlerhaft iibertragene Datenpakete (z.B. durch ausbleibende WLAN-
Acknowledgements) unterstiitzt, greifen wir auf die Hello-Version von AODV
zuriick. Hier wird in regelméfligen Abstédnden ein Hello-Paket gesendet, um
Nachbarknoten dariiber zu informieren, dass noch eine Verbindung zwischen
den beiden Knoten bestehen kann. Sobald ein Hello-Paket mehrfach ausfillt,
reagiert der dies erkennende Knoten mit einer erneuten Routensuche, da der
Bedarf an der Route noch besteht (sonst wire die Route nicht mehr in der



Tabelle).
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Abbildung 2: Architektur von AODV

Die Einordnung von AODV in das generische Modell aus Abb.[T ist in Abb.
[2 zu sehen. Der proaktive Anteil von AODV besteht aus der Erfassung der
1hop-Nachbarschaft durch das Hello-Protokoll. Der reaktive Teil ist aufgeteilt in
eine Management-Komponente und zwei RREQ-Einheiten, die fiir den RREQ-
RREP-Handshake (lokal gestartet und remote gestartet) zustdndig sind. Beide
miissen auf Routing-Informationen zugreifen, die zu detailliert fiir die Forwar-
ding Table sind, daher ist ihnen direkt eine erweiterte Routingtabelle zugeord-
net, die iiber das reaktive Management mit der Forwarding-Table bei Bedarf
synchronisiert wird.

4.2 NXP/MPR

NXP/MPR [5] ist eine Optimierung des einfachen Flutens. Beim einfachen Flu-
ten sendet jeder Rechner, der ein neues Paket erhalt, dieses weiter. Dies bedeu-
tet, dass in einem Netzwerk mit n Knoten das Senden einer Ursprungsnachricht
n — 1 Wiederholungen hervorruft. In grofleren Netzen, insbesondere wenn das
Netz dicht ist, d.h. sehr viele Knoten auf einem engen Raum positioniert sind,
fithrt dies zu Bandbreiteengpéssen und dem Broadcast-Storm-Problem [8]. Ei-
nige Versuche wurden unternommen, um die Anzahl der Forwarder und damit
auch die Gesamtnetzlast zu reduzieren, beispielsweise probabilistische Anséatze.
Bei NXP/MPR iiberwacht jeder Knoten die 2hop-Nachbarschaft (mittels Neigh-
bor Exchange Protocol, NXP) und bestimmt darauf basierend, welcher 1hop-
Knoten Forwarder fiir diesen Knoten sein soll, um 2hop-Nachbarn abzudecken
und welche 1hop-Nachbarn nicht benétigt werden (Multi Point Relay Protocol,
MPR). Wir berechnen also eine Forwardergruppe pro letztem Hop der Nach-



richt.

Mit Hilfe des NXP wird zunéchst nur die aktuelle Sequenznummer des Knotens
iibertragen. Nach kurzer Zeit kennt jeder Knoten hieriiber seine Nachbarkno-
ten. Die Liste der Nachbarknoten wird nun ebenfalls iber NXP iibertragen, so
dass anschlieBend jeder Knoten seine 2hop-Nachbarn kennt — namlich die 1hop-
Nachbarn der 1hop-Nachbarknoten, die wiederum nicht schon direkte Nachbarn
des Knotens sind. Das NXP-Verfahren ermittelt also proaktiv eine vollstandige
Beschreibung der 2hop-Nachbarschaft eines Knotens.

Darauf basierend ermittelt MPR eine Menge von Forwardern aus der lhop-
Nachbarschaft, die zusammengenommen alle 2hop-Nachbarn abdecken. Die-
se Entscheidung wird schliefllich proaktiv vom MPR-Protokoll an alle 1hop-
Nachbarn tibertragen, diese speichern die Entscheidung in der Forwarding Table
und nutzen sie bei der néchsten eintreffenden Nachricht des jeweiligen Senders.
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Abbildung 3: Architektur von NXP/MPR

Wir konnen folglich NXP/MPR in die Struktur des generischen Routing
integrieren, wie dies in Abbildung|3 gezeigt ist. Der proaktive Anteil des Proto-
kolls ist stark ausgepragt, wihrend der reaktive Teil nur Managementaufgaben
erledigt und keine direkte Kommunikation tiber das Netzwerk durchfiihrt.

5 Komposition von Routingprotokollen

Mit der Komposition von NXP/MPR und AODV wollen wir erreichen, dass
der Overhead von AODV bei Route Requests gemildert wird. AODV erzeugt
aufgrund seines reaktiven Verhaltens zwar eine sehr niedrige Grundlast (ledig-
lich bestehend aus den Hello-Nachrichten); sobald eine Route verlangt wird,
erfolgt jedoch ein Broadcast-Storm, der zu einer (kurzfristigen) Uberlast im
Netz fiihrt. Durch die Verwendung von NXP/MPR fiir die RREQs erhoffen wir
eine Vermeidung des Broadcast-Storm bei gleichzeitiger Aufrechterhaltung der
Funktionalitat und weitestgehender Aufrechterhaltung der Effizienz von AODV.



Wir werden im Folgenden auf die einzelnen Schritte zur Komposition von AODV
und NXP/MPR eingehen.

5.1 Unabhangige Komposition

Im ersten Schritt fassen wir die SDL-Designs von AODV und NXP/MPR zu
einem SDL-System zusammen (siehe Abb.[4). Damit dies funktioniert, muss
AODV lediglich an den Multiplexer/Demultiplexer von NXP/MPR angekop-
pelt werden. Dieser kleine Schritt kann eine Vielzahl an Problemen aufwerfen,
wenn bei der Spezifikation der beiden Routingprotokolle nicht auf einheitliche
Datenstrukturen, eindeutige Variablen und Typennamen und eine einheitliche
Schnittstelle zur Umgebung [12] geachtet wurde. Diese eventuellen Designfeh-
ler, die in den unabhéngigen Protokollen noch nicht zu Problemen fithren, lassen
sich am besten in diesem Schritt beheben.

Nach dieser Komposition lassen sich noch die Einzelfunktionalitaten der bei-
den Original-Routingprotokolle durch Simulationen nachweisen.

Forwarding Table

#>
<_

NAPMPR F di Reactive Packet
orwarding v acke
|_ Table | Mngmt. <]_ Buffer
NA
N Y
Fk | \V /\
local net- | P
< cEe Q. ting| | incom.
Ork statu NXP [, MPR Reactive Buffer ggEgQ H r?:t;l eg H :?ISEOQ
Mngmt.

virtual medium - :

Abbildung 4: Komposition von NXP/MPR und AODV — Schritt 1

5.2 Integration von NXP/MPR in AODV

Nachdem der erste Kompositionsschritt abgeschlossen ist, kann nun mit der In-
tegration der Funktionalititen begonnen werden. Diese Verzahnung kann auf
verschiedene Weise erfolgen, beispielweise durch Einfiihrung neuer Prozesse als
7Glue” zwischen AODV und NXP/MPR. Im vorliegenden Fall wurden sowohl
AODV als auch NXP/MPR so erweitert, dass ein RREQ nur dann weitergeleitet
wird, falls zuvor ein Handshake mit NXP/MPR ergibt, dass der Knoten Weiter-
leitungsknoten im Sinne von NXP/MPR ist. Dieser neue Handshake ist in Abb.
[5 zu sehen. In beiden Protokollen ist hierzu ein minimaler Eingriff vorzunehmen.



Den weitaus grofileren Eingriff stellt ein Optimierungsschritt dar, der aus
NXP/MPR alle Teile der Spezifikation entfernt, die nach der Komposition
nicht mehr notwendig sind. Hierzu gehoren Teile des Muxers/Demuxers so-
wie die nutzdatenverarbeitenden Teile des MPR-Protokolls. Diese werden nicht
mehr genutzt, da die Nutzdatenverarbeitung und die Nutzung der MPR-
Entscheidungen in AODV integriert wurden.

Nach diesem Schritt ist die erfolgreiche Komposition anhand von Simula-
tionen zu priifen. Die Routensuche von AODV muss noch funktionieren und
sie muss ohne den Broadcast-Storm verlaufen. Eine Analyse der durchgefiihr-
ten Simulation zeigt jedoch, dass die noch vorliegende Uberschneidung zweier
Hello-Protokolle (das AODV-Hello und das NXP) zu einer unnédtigen Erh6hung
der Netzlast fiihren.
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Abbildung 5: Komposition von NXP/MPR und AODV — Schritt 2

5.3 Zusammenfassung der Hello-Prozesse

Im letzten Schritt kénnen nun die beiden Hello-Protokolle zusammengefasst
werden (s. Abb. 6). NXP ermittelt die vollstandige 2hop-Nachbarschaft eines
Knotens, wahrend AODV lediglich 1hop-Nachbarn benétigt, um die Leben-
digkeit von Routen zu iiberwachen. Aus diesem Grund binden wir AODV an
das NXP an und nutzen Informationen aus, die NXP bereits besitzt. Bei die-
sem Schritt wird automatisch eine gemeinsame Hello-Periode geschaffen und
die Effizienz des Gesamtprotokolls durch den Wegfall redundanter (und nicht-
synchronisierter) Nachrichten gesteigert.
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Abbildung 6: Komposition von NXP/MPR und AODV - Schritt 3

6 Zusammenfassung

Wir haben anhand des AODV+NXP/MPR-Beispiels gezeigt, dass die Zerlegung
von Protokollen in Mikroprotokolle und die anschliefende Komposition der Mi-
kroprotokolle einen schnellen Weg zu komplexen, mafigeschneiderten bzw. opti-
mierten Protokollen darstellt. Gleichzeitig bietet sich dem Entwickler eine neue
Abstraktionsebene, die sich auf Mikroprotokollebene auf abgeschlossene Funk-
tionalitdten stiitzt und damit eine Simplifizierung des Designprozesses darstellt.
Beziiglich des Beispiels von AODV und NXP/MPR stehen weitergehende
Performanzanalysen noch aus. Aufgrund dieser zukiinftigen Ergebnisse wer-
den mogliche (Parameter-)Anpassungen und Optimierungen diskutiert werden
konnen.

Desweiteren wird der Ausbau der Mikroprotokollbibliothek einen hohen Stel-
lenwert einnehmen, erst durch ein moglichst hohe Verfiigbarkeit vielféltiger,
ausgereifter Mikroprotokolle kann die zukiinftige Entwicklung neuer Protokolle
bestmoglich unterstiitzt werden.
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